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١٧ 

  ) ) MMuullttiippaarrttiittee  VViirruuss((فيروسات متعددة الملفات فيروسات متعددة الملفات : : ٦٦
  .. .. تشار تشار ننالاالاتصيب ملفات قطاع التشغيل و سريعة تصيب ملفات قطاع التشغيل و سريعة 

  
  ) ) WWoorrmm((فيروسات الدودة فيروسات الدودة : : ٧٧

فسه على الاجهزه و يأتي من خلال الشبكة و ينسخ نفسه بالجهاز عدة مرات     فسه على الاجهزه و يأتي من خلال الشبكة و ينسخ نفسه بالجهاز عدة مرات     وهو عبارة عن برنامج ينسخ ن     وهو عبارة عن برنامج ينسخ ن     
هـذا النـوع لايعتبـر فيـروس     هـذا النـوع لايعتبـر فيـروس       انانحتى يبطئ الجهاز وهو مصمم لإبطاء الشبكات لا الأجهزة و بعض الناس تقـول    حتى يبطئ الجهاز وهو مصمم لإبطاء الشبكات لا الأجهزة و بعض الناس تقـول    

  .. .. ه مصمم للإبطاء لا لأزاله الملفات و تخريبها ه مصمم للإبطاء لا لأزاله الملفات و تخريبها انانحيث حيث 
  
  ) ) TTrroojjaannss((الباتشات الباتشات : : ٨٨

  ــ برنامج صغير قد يكون مدمج مع ملف آخر للتخفي عندما ينزله شخص و يفتحه يصـيب ال ـ          برنامج صغير قد يكون مدمج مع ملف آخر للتخفي عندما ينزله شخص و يفتحه يصـيب ال ـ          عبارة عن   عبارة عن  أيضاأيضاوهو  وهو  
RReeggiissttrryy     فمـثلا  فمـثلا  ، ،  و يفتح عندك منافذ مما يجعل جهازك قابل للاختراق بسهوله و هو يعتبر من أذكـى البـرامج      و يفتح عندك منافذ مما يجعل جهازك قابل للاختراق بسهوله و هو يعتبر من أذكـى البـرامج

 دون  دون نناان يفك نفسه على هيئـة ملفـات غيـر محـدده فيمـر عليهـا السـك            ن يفك نفسه على هيئـة ملفـات غيـر محـدده فيمـر عليهـا السـك            ااججوورر هناك بعض الت    هناك بعض الت   انانعند عمل سك  عند عمل سك  
  يه يه انانو من ثم يجمع نفسه مره ثو من ثم يجمع نفسه مره ث  ،،التعرف علية التعرف علية 

  
------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------  




  
  كيف تعمل ؟ كيف تعمل ؟ 

--------------------    
  سات سات وو في البحث عن الفير في البحث عن الفيرانانهناك طريقتهناك طريقت

 فتبحث عن التغير المعروف لها مسبقا الـذي يسـببه    فتبحث عن التغير المعروف لها مسبقا الـذي يسـببه   المقاومةالمقاومة برامج   برامج   معروف من قبل    معروف من قبل   عندما يكون الفيروس  عندما يكون الفيروس  : : ١١
  ذلك الفيروس ذلك الفيروس 

 غيـر طبيعـي فـي الجهـاز حتـى تجـده و تعـرف أي برنـامج          غيـر طبيعـي فـي الجهـاز حتـى تجـده و تعـرف أي برنـامج         ئئنش ـنش ـعندما يكون الفيروس جديد فتبحث عـن     عندما يكون الفيروس جديد فتبحث عـن     : : ٢٢
  مسبب له مسبب له 

  و توقفه و توقفه 
  
  

  روق بسيطة روق بسيطة س و لها نفس التخريب مع فس و لها نفس التخريب مع فوو من الفير من الفيرعديدةعديدةودائما و غالبا تظهر نسخ ودائما و غالبا تظهر نسخ 
  

  اشهر الفيروسات اشهر الفيروسات 
----------------------------    

العالميـة  العالميـة  الأسـواق  الأسـواق   فـي   فـي   وقريبـا  وقريبـا LLoovvee و مالسيا و فيروس الحب    و مالسيا و فيروس الحب   للتشيرنوبتشيرنوباشهر الفيروسات على الإطلاق هو      اشهر الفيروسات على الإطلاق هو      

  ""☺☺تهامي تهامي   ""  فيرسفيرس
  


  
  .. ..  عنه  عنه شيءشيء  ايجادة استخدام نظام وندوز و معرفة كل   ايجادة استخدام نظام وندوز و معرفة كل --١١

  .. ..  المعومات عن نظام لينوكس حتى لو لم و لن تستعمله فهو اساس اختراق المواقع  المعومات عن نظام لينوكس حتى لو لم و لن تستعمله فهو اساس اختراق المواقع  معرفة كل معرفة كلمحاولةمحاولة    --٢٢

  ) . ) . JJaavvaa  ,,  CC++++  ,,vviissuuaall  bbaassiicc  ,,  PPHHPP ( (الأقلالأقل استخدام لغات برمجية على  استخدام لغات برمجية على ةة  ايجاد  ايجاد--٣٣

  .. .. غلاقها أو استخدمها غلاقها أو استخدمها إإ  معرفة كيفية عمل نظام التشغيل و اكتشاف ثغراته و كيفية   معرفة كيفية عمل نظام التشغيل و اكتشاف ثغراته و كيفية --٤٤

  ).. ).. حيث لا توجد حماية كاملةحيث لا توجد حماية كاملة ( (زك حماية شبة كاملةزك حماية شبة كاملة  معرفة كيف تحمي جها  معرفة كيف تحمي جها--٥٥

  ). ). EEnngglliisshh  iiss  tthhee  kkeeyy  ffoorr  tthhee  bbiigg  ggaattee  ooff  hhaacckkiinngg ( (الإنجليزيةالإنجليزية  ايجادة اللغة   ايجادة اللغة --٦٦

 و كل مـا يـأتي بسـرعه يـذهب      و كل مـا يـأتي بسـرعه يـذهب     أبداأبدا لن تحصل عليه كاملا   لن تحصل عليه كاملا  لأنكلأنك  يءيء فلان سوف يعلمك ش     فلان سوف يعلمك ش    أناأنا على    على   أبداأبدا  لا تعتمد       لا تعتمد     --٧٧

  . . بسرعةبسرعة

  . . انت تدمر جهاز انت تدمر جهاز كر كر اا  ليس معنى كونك ه  ليس معنى كونك ه--٨٨

 بعض الثغرات تسمح لك  بعض الثغرات تسمح لك انانحيث حيث ) )  >>  >> SSuubb  77  ,,  NNeettbbuuss  ,,HHaacckk  aattttaacckk((  ايجادة استخدام اشهر برامج البتشات   ايجادة استخدام اشهر برامج البتشات --٩٩

  . . جهاز الضحية جهاز الضحية إلى إلى من ثم التسلل من ثم التسلل   بتحميل ملفات على الضحية فيمكنك تحميل باتش وبتحميل ملفات على الضحية فيمكنك تحميل باتش و


